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2 GENERELLE INFORMATIONEN

2.1 Ziel und 2weck des Dokumentes

Durch das Voranschreiten der Digitalisierung und der hohen Abhéngigkeit von der Informationstechnolo-
gie, ist Informationssicherheit mehr und mehr Schitissel zum Erfolg und Voraussetzung fur robuste Pro-
zesse geworden. Ziel dieses Dokumentes ist die Festlegung klarer Regeln fir den Umgang mit Informati-
onswerten des Klinikums Aschaffenburg-Alzenau.

Dieses Dokument ist sowoh! flr alle Mitarbeiter des Klinikums als auch fir externe Dienstleister sowie
weitere Dritte mit Zugriff auf Informationswerte bestimmt.

Die im Text gewshite mannliche Form bezieht immer gleichermalRen Personen aller Geschlechter mit ein.
Auf eine Mehrfachbezeichnung wurde aufgrund einfacherer Lesbarkeit verzichtet.

2.2  Freigabe

Das worliegende Dokument tritt nach Zustimmung des Betriebsrats mit seiner Freigabe durch die Kran-
kenhausfuhrung in Kraft.

2.3 Revision

Dieses Dokument sowie die daraus sich ergebenden Sicherheitsmanahmen und Ziele unterliegen der
Dokumentenlenkung [1]. Eine regelmaRige Revision erfolgt gemaR den dort spezifizierten Vorgaben.

24  Mitgeltende Unterlagen

[11  Richtlinie Dokumentenlenkung
[2] Handbuch Risikomanagement

[3] Geschaftsordnung

3 EINLEITUNG

3.1 Rahmenbedingungen

Ein Informationssicherheitsmanagementsystem (ISMS) wahrt die Vertraulichkeit, Integritat und Verfug-
barkeit von Informationen unter Anwendung eines Risikomanagementprozesses und verleiht interessier-
ten Parteien das Vertrauen in eine angemessene Steuerung von Risiken.
Die entsprechenden Forderungen bestehen aufgrund verschiedener Regelungen:

o Sorgfaltspflicht — Sorgfaltige Fihrung des Unternehmens;

o Uberwachungspflicht - Verhinderung zuklnftiger RechtsverstéRe im Unternehmen;

o Gesetzliche Verpflichtung zum Schutz personenbezogener Daten auf der Basis der EU DSGVO;

e Dem I[T-Sicherheitsgesetz (IT-SIG) zur Informationssicherheit von kritischen Infrastrukturen (KRI-
TIS),

e Dem Gesetz uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI Gesetz — BSIG)

Zu bercksichtigen ist auch, dass die Folgen einer unangemessenen Informationssicherheit nicht auf das
Klinikum begrenzt bleiben, sondem sich auf Mitarbeiter, Patienten und Dritte auswirken kénnen.
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3.2 Risiken flir Patientendaten

Zum Schutz der sensiblen Patientendaten werden dem Risiko entsprechende Sicherheitsmechanismen
eingesetzt. Ein unbefugter Zugriff auf diese Daten hitte neben den rechtlichen Konsequenzen einen er-
heblichen Image- und Vertrauensverlust zur Folge. Dennoch ist es zweckgebunden erforderlich, diese
Daten nach MaRgabe entsprechender Regularien anderen zuganglich zu machen oder zu Ubertragen.

3.3 Risiken fiir Unternehmensdaten

In gleichem MaRe wie die Patientendaten missen auch Untemehmensdaten einschlieRlich Mitarbeiterda-
ten vor unbefugten Zugriffen oder ungewoliten Ubertragungen geschiitzt werden. Die stetig wachsende
Vernetzung mit externen Stellen (z.B. Finanzamt, Banken, Krankenversicherungen, Lieferanten, etc.)
erhoht die Risiken auch fir Unternehmensdaten.

Daher gelten auch fir Untemehmensdaten dieselben Grundregeln zur Absicherung wie fiir die Absiche-
rung von Patientendaten.

4 LEITUNEE DES KLINKUMS ASCHAFFENBURG-ALZENAU ZUR INFORMATIONS-
SICHERHEIT UND ZUM DATENSCHUTZ

Der Einsatz von moderner IT, sowie Medizin- und Kommunikationstechnik ist wesentlich fur die Aufga-
benerfullung des Klinikums Aschaffenburg-Alzenau. Als Klinikum der Schwerpunktversorgung 1 werden
die Prozesse in allen patientenabhangigen und kaufmannischen Bereichen malgeblich durch die IT ge-
tragen. Teile der Infrastruktur des Klinikkums werden fir die Aufrechterhaltung der Patientenversorgung
als kritisch eingestuft. Ein Ausfall von kritischen Systemen bzw. kritischer Infrastruktur gefshrdet den Ge-
schaftsbetrieb und die Patientenversorgung. Die Sicherheit der Informationsverarbeitung spielt daher eine
Schlusselrolle fiir unsere Aufgabenerflllung.

Fur die Patientenversorgung mussen schutzbedirftige Gesundheitsdaten der Patienten verarbeitet wer-
den. Auch im Rahmen der (ibrigen Geschéaftsprozesse ist die Verarbeitung von vertraulichen Daten, wie
zum Beispiel Personaldaten oder Geschéaftsgeheimnissen erforderlich.

Die Vertraulichkeit von schutzbediirftigen Daten und die Aufrechterhaltung der Patientenversorgung und
wichtiger Geschaftsprozesse werden durch wirksame und angemessene technische und organisatorische
MaRnahmen sichergestellt.

Um dies zu gewahrleisten wird vom Klinikum Aschaffenburg-Alzenau ein Informationssicherheits- und
Datenschutzmanagementsystem aufgebaut, betrieben und kontinuierlich weiterentwickelt. Das Informati-
onssicherheitsmanagementsystem (ISMS) tragt dazu bei, die gesetzlichen Anforderungen des Daten-
schutzes umzusetzen.

Die vorliegende Leitlinie definiert die Ziele der Organisation im Bereich der Informationssicherheit unter
Beriicksichtigung der gesetzlichen Anforderungen.

Die zur Gewahrleistung der Informationssicherheit und zur Umsetzung der gesetzlichen Anforderungen
im Bereich des Datenschutzes erforderlichen Aufgaben und Pflichten gegeniiber unseren Patienten,
Kunden, Vertragspartnern, Dienstleistern, Behérden und sonstigen Dritten werden in dieser Leitlinie fest-

gelegt. Diese Aufgaben und Pflichten sind in Betriebsvereinbarungen, Richtlinien und Arbeitsanweisun-
gen weiter konkretisiert.

Ferner werden die Sicherheitsstrategie, die Sicherheitsorganisation und die Sicherheitsziele des Klini-
kums Aschaffenburg-Alzenau definiert.

Mit dieser Sicherheitsieitiinie bekennt sich die Krankenhausfiihrung zu ihrer Verantwortung fur die Infor-
mationssicherheit und fir den Datenschutz.

Alle Mitarbeiterinnen und Mitarbeiter des Klinikums Aschaffenburg-Alzenau sind aufgefordert, im Rahmen
ihrer beruflichen Tatigkeit auf die Einhaltung der in dieser Leitlinie definierten Ziele hinzuwirken. Dies gilt
insbesondere fur FUhrungskrafte, die dafiir verantwortlich sind, sowoh! durch ihr Vorbild als auch durch
ihre Anleitung ihre Mitarbeiter bei der Umsetzung der Regelungen zur Einhaltung der Informationssicher-
heit und zur Umsetzung der gesetzlichen Anforderungen des Datenschutzes zu unterstiitzen.

Die Gesamtverantwortung fir die Informationssicherheit und den Datenschutz obliegt der Geschaftsfih-
rung des Klinikkums und der Krankenhausleitung, die dabei vom Informationssicherheits- und Daten-
schutzbeauftragten (ISB/DSB) unterstitzt und beraten wird.
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5 BERUCKSICHTIGUNG DES DATENSCHUTZES

Die Anforderungen des Datenschutzes basierend auf der DSGVO decken sich teilweise mit den Anforde-
rungen der Informationssicherheit im Sinne der einschlagigen Normen, wie der ISO/IEC 27001, MaR-
nahmen, die die Schutzziele der DSGVO gemaR Art. 32 Abs. 1 sicherstellen, entsprechen Ma3nahmen,
die auch von der Norm ISO/IEC 27001 gefordert werden. Dementsprechend kénnen durch die Integration
won Datenschutz und Informationssicherheit sowohl auf der Ebene des Managementsystems als auch auf
der Ebene der Umsetzung von konkreten MaRnahmen Synergien genutzt werden. Die normative Grund-
lage fur die Informationssicherheit bildet die ISO/IEC 27001, die Uber die Compliance-Anforderungen in
A.18, insbesondere A.18.1.4 auch die DSGVO mit einschlieRt.

6 BERUCKSICHTIGUNG DES BSI-GESETZES UND DER KRITIS-VERORDNUNG

Das Klinikum Aschaffenburg-Alzenau zahlt geméR dem BSl-Gesetz (BSIG) und der Kritis-Verordnung im
Bereich der stationdren Versorgung zu den Betreibern ,Kritischer Infrastruktur®. GemaR § 8a Abs. 1 BSIG
sind Betreiber Kritischer Infrastrukturen verpflichtet, spatestens zwei Jahre nach Inkrafttreten der Rechts-
verordnung nach § 10 Abs. 1 BSIG angemessene organisatorische und technische Vorkehrungen zur
Vermeidung von Stérungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informati-
onstechnischen Systeme, Kompanenten oder Prozesse zu treffen, die fir die Funktionsfahigkeit der von
ihnen betriebenen Kritischen Infrastrukturen maRgeblich sind. § 8a Abs. 2 BSIG fordert den Nachweis der

Umsetzung durch Sicherheitsaudits, Prifungen oder Zertifizierungen. Der Nachweis ist alle 2 Jahre neu
zu erbringen.

7 NORMATIVE GRUNDLAGE UND SCHUTZZEELE

Unter Berlcksichtigung der Anforderungen der DSGVO gemal Art. 32 Abs. 1 lit. b), des BSIG sowie des
B3S fur die Gesundheitsversorgung im Krankenhaus (22.10.2019) ergeben sich folgende Schutzziele:
o Gewahrleistung der Vertraulichkeit von schutzbeduritigen Daten

o Gewahrleistung der Integritiit aller relevanten Daten

o Gewéhrleistung der Verfiigbarkeit von relevanten Prozessen und kritischer Infrastruktur
o Gewdhrleistung der Authentizitit von relevanten Daten

* Gewahrleistung der Belastharkeit (Resilienz) kritischer Systeme und Infrastruktur

Bei der Bewertung der Risiken werden fir jedes Schutzziel die Faktoren Patientensicherheit und Behand-

lungseffektivitat berlicksichtigt.

8 GELTUNGSBEREICH

Entsprechend den Anforderungen des BSIG ergibt sich folgender Geltungsbereich fur das Informationssi-
cherheitsmanagementsystem
Prozesse, inteme und externe IT-basierte Dienste und der Betrieb von dazu genutzten IT-Systemen ein-
schliellich der Medizin- und Kommunikationstechnik und kritischen Infrastrukturkomponenten fir die
beiden Standorte des Klinikums Aschaffenburg-Alzenau, die fir die stationdre Versorgung von Patienten
erforderlich sind in den Bereichen

= Stationare Versorgung

e Technik (Versorgungs-, Gebaudesicherheit)

e Apotheke

o Einkauf (alle beschaffenden Stellen)

e Labor
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9 VERPFLICHTUNG VON GESCHAFTSFUHRUNG UND FUHRUNGSKRAFTEN

Mit dieser Leitlinie legt die Krankenhausfuhrung die Informationssicherheitspolitik und die Informationssi-
cherheitsziele fest Die Krankenhausfiuhrung stellt sicher, dass die in dieser Leitlinie festgelegten Zele
und die Umsetzung des Informationssicherheitsmanagementsystems mit der strategischen Ausrichtung
der Organisation vereinbar ist. Sie bestimmt die erforderlichen Ressourcen fiir den Aubau, die Umset-
zung, die Aufrechterhaltung und die fortlaufende Verbesserung des Informationssicherheitsmanagement-
systems und stellt diese bereit.

Mit Unterstitzung aller FUhrungskréfte stellt die Krankenhausfihrung sicher, dass die Anforderungen des
Informationssicherheitsmanagementsystems in die Geschaftsprozesse der Organisation integriert wer-
den. Die Geschaftsfihrung und alle Fihrungskrafte sind dafir verantwortlich, die Bedeutung eines wirk-
samen Informationssicherheitsmanagements sowie die Wichtigkeit der Erfiillung der gesetzlichen und
normativen Anforderungen zur Informationssicherheit und zum Datenschutz zu vermitteln. Mit Unterstiit-
zung des Informationssicherheits- und Datenschutzbeaufiragten (ISB/DSB) sowie aller Flahrungskrafte
stellt die Krankenhausflihrung sicher, dass das Informationssicherheitsmanagementsystem die beabsich-
tigten Ergebnisse erzielt und der Datenschutz innerhalb der Organisation sichergestellt wird. Die Fih-
rungskrafte sind dafir verantwortlich, ihre Mitarbeiter und gegebenenfalis auch die Mitarbeiter von invol-
vierten Dienstleistern anzuleiten und dabei zu unterstiitzen, zur Wirksamkeit des Informationssicher-
heitsmanagementsystems beizutragen und sicherzustellen, dass die gesetzlichen Anforderungen zum
Datenschutz umgesetzt werden. Die Untemehmensfiihrung unterstiitzt die Fortbildung der Fuhrungskraf-
te zum Thema Informationssicherheit und Datenschutz. Unternehmensfiihrung und Fuhrungskrafte for-
demn die fortlaufende Verbesserung der Informationssicherheit und des Datenschutzes.

10 SICHERHEITSSTRATEGIE

Die Gewahrleistung der Vertraulichkeit von personenbezogenen Daten und insbesondere von Gesund-
heitsdaten (bzw. personenbezogenen Daten der besonderen Kategorien im Sinne won Art. 9 Abs. 1
DSGVO) hat einen hohen Stellenwert fiir das Klinikum Aschaffenburg-Alzenau.

Bei der Planung und Umsetzung von Geschaftsprozessen werden die Vertraulichkeit, die Integritat, und
die Authentizitdt der Daten sowie die Verfigbarkeit der Geschaftsprozesse und der dazu erforderlichen
Systeme und Infrastruktur sowie die Resilienz der Systeme sichergestellt. Dabei muss gewahrleistet wer-
den, dass die getroffenen Malnahmen in einem wirtschaftlich vertretbaren Verhaltnis zum Schutzbedarf
stehen.

Durch das Risikomanagement wird sichergestellt, dass Risiken identifiziert und mit angemessenem Auf
wand durch geeignete und wirksame MaRnahmen reduziert werden. Dabei werden insbhesondere folgen-
de Kategorien won Gefahrdungen beriicksichtigt:

e Hohere Gewalt
e Organisatorische Mangel

e Menschliche Fehlhandiungen

e Technisches Versagen

o Vorsatzliche Handlungen

11  SICHERHEITSZELE

e Die Patientenversorgung, kritische Geschaftsprozesse sowie alle dazu erforderlichen IT-Systeme
und Infrastruktur sind hinsichtlich ihrer Verfligbarkeit so weit abgesichert, dass gegebenenfalls zu
erwartende Ausfalizeiten toleriert werden kénnen und diese keine wesentlichen Auswirkungen
auf den Geschaftsbetrieb haben.

¢ Fehlfunktionen in IT-Systemen, die gegebenenfalls zum Verlust der Integritat der auf ihnen verar-
beiteten Daten fuhren, sind nur in Ausnahmefallen akzeptabel. Fehlfunktionen in Systemen der
Medizintechnik, die das Patientenwohl gefahrden kénnen, sind inakzeptabel.

« Die Vertraulichkeit von Patientendaten wird sichergestellt. Die gesetzlichen Anforderungen zum
Datenschutz und die arztliche Schweigepflicht werden durchgéngig gewéhrleistet.
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e Fir die personenbezogenen Daten der Mitarbeiter und die IT-Anwendungen der Personalabtei-
lung wird ein hoher Vertraulichkeitsschutz gewahrleistet. Gleiches gilt fur die Daten unserer Ge-
schéaftspartner.

¢ Das Risiko materieller und immaterieller Folgen fur das Untemehmen, die Patienten sowie fir die
Mitarbeiter durch VerstéRe gegen die Datenschutz Vorschriften wird (z.B. durch interne Audits
und Risikoanalysen) bestimmt und durch geeignete technische und organisatorische MaRnah-
men systematisch reduziert.

e Verspétete oder fehlerhafte Managemententscheidungen kénnen weitreichende Folgen nach sich
ziehen. Daher ist fir das Management bei wichtigen Entscheidungen der Zugriff auf aktuelle
Steuerungsdaten wichtig. Fiir diese Informationen ist ein hohes Sicherheitsniveau in Bezug auf
Verfugbarkeit und Integritat sicher zu stellen.

e Die Nutzung des Intemets zur Informationsbeschaffung und zur Kommunikation ist fir uns
selbstverstandlich. E-Mail ist ein essentielles Medium in der Blrokommunikation. Durch entspre-
chende Mallnahmen (z.B. Schulungen, verschlisselte Kommunikation) wird sichergestellt, dass
die Risiken der Internet- und E-Mail-Nutzung auf ein akzeptables MaR reduziert werden.

e Medizinische Daten, die fir die Forschung genutzt werden, werden nur pseudonymisiert bzw.
anonymisiert und mit Einwilligung der Patienten dem jeweiligen Forschungsinstitut zur Verflgung
gestellt. Forschung mit Patientendaten darf nur im Rahmen der gesetzlichen Vorgaben des Baye-
rischen Krankenhausgesetzes mittels der vom Klinikum etablierten Verfahren durchgefihrt wer-
den.

s Mitarbeiter, Flhrungskrafte und die Unternehmensfithrung sind sich ihrer Verantwortung im Um-
gang mit der IT bewusst und unterstitzen die Sicherheitsstrategie. Sie kennen die einschlagigen
Gesetze und Verordnungen (z. B. Strafgesetzbuch, Betriebsverfassungsgesetz, Handelsgesetz-
buch, Sozialgesetz-buch, Gesetze und Regelungen zum Datenschutz, usw.) und die vertragli-
chen Regelungen und halten diese ein.

¢ Auch zeitweilig beschaftigtes Personal oder Freiwillige bzw. unterstiitzendes Personal wie Stu-
denten, kirchliches Personal oder Personal von Wohltstigkeitsorganisationen folgen den vom Kili-
nikum bereitgestellten Vereinbarungen, in denen die Grenzen der Befugnisse z. B. fiir den Zugriff
auf persénliche Gesundheitsinformationen definiert sind.

12  SICHERHEITSMARNAHMEN

e Fur alle Verfahren, Informationen, IT-Anwendungen und [T-Systeme ist der jeweilige Schutzbe-
darf bestimmt und sind Zugriffsberechtigungen je nach Aufgabenstellung vergeben.

¢ Gebdude und R&umlichkeiten werden durch ausreichende Zutrittskontrollen geschiitzt. Der Zu-
gang zu [T-Systemen wird durch angemessene Zugangskontrolien und der Zugriff auf die Daten
durch ein Rollen- und Berechtigungskonzept geschiitzt.

=  Computer-Schadsoftware-Schutzprogramme werden sofem méglich auf allen [T-Systemen ein-
gesetzt. Alle Interetzugénge werden durch einen geeigneten Firewall gesichert. Alle Schutzpro-
gramme werden so konfiguriert und administriert, dass sie einen effektiven Schutz darstellen und
Manipulationen verhindert werden. Systeme werden in regelmaRigen Abstanden auf Ihre Aktuali-
tét und Sicherheitsrelevanz (iberprift und Updates durchgefiihrt. Des Weiteren unterstiitzen die
IT-Benutzer durch eine sicherheitsbewusste Arbeitsweise diese SicherheitsmalRnahmen und in-
formieren bei Auffalligkeiten die entsprechend festgelegten Stellen.

» Durch eine umfassende Datensicherung wird gewahrleistet, dass der IT-Betrieb kurzfristig wie-
deraufgenommen werden kann, wenn Teile des operativen Datenbestandes verloren gehen oder
offensichtlich fehlerhaft sind. Informationen physischer Natur werden einheitlich gekennzeichnet
und so aufbewahrt, dass sie schnell aufindbar sind.

e Um grolere Schédden in Folge von Notfallen zu begrenzen bzw. diesen vorzubeugen, muss auf
Sicherheitsvorfalle ziigig und konsequent reagiert werden. Malnahmen fiir den Notfall werden in
einem separaten Notfallvorsorgekonzept zusammengestellt. Unser Ziel ist, auch bei einem Sys-
temausfall kritische Geschaftsprozesse aufrecht zu erhalten und die Verfiigbarkeit der ausgefal-
lenen Systeme innerhalb einer tolerierbaren Zeitspanne wiederherzustellen.

e [T-Benutzer nehmen regelmaBig an Schulungen zur korrekten Nutzung der IT-Dienste und den
hiermit verbundenen SicherheitsmaRnahmen teil. Die Schulungen werden wom internen Dienst-
leister unter Einbindung des ISB organisiert. Die Fachbereiche legen unter Einbindung des Be-
triebsrates fest, welche Schulungen als Pfichtschulung angesetzt werden. Der Vorstand bzw. die
Personalabteilung unterstitzen dabei die bedarfsgerechte Fort- und Weiterbildung.
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13 KONTROLLE

Informationssicherheit erfordert permanente Anstrengungen (Sicherheitsstrategie) und ist folglich keine
einmalige Aktivitat, sondern ein Prozess.

Das Management der Fachbereiche ist dafir verantwortlich implementierte MaRnahmen regelmaiig (z.B.
jéhrlich) auf Ihre Wirksamkeit zu prifen. Diese Priffungen und Ergebnisse werden dokumentiert und eva-
luiert. Festgestellte Méngel werden dem Risiko entsprechend zeitnah behoben. Der ISB/DSB stellt das
Rahmenwerk und die Werkzeuge fir diese reguléren Prifungen zur Verfiigung.

Durch zusétzliche Prifungen unter der Verantwortung des ISB/DSB stellt dieser fest, ob eine effektive
Kontrolle der Wirksamkeit der Manahmen gegeben ist. Die Prifungen und Ergebnisse werden doku-
mentiert. Festgestellte Mangel werden dem Risiko entsprechend zeitnah behoben.

Die gewdhlten MaRnahmen werden regeimaRig evaluiert um festzustellen, ob diese noch ausreichen
oder an welcher Stelle Anpassungen erforderlich sind.

14 ORGANISATION DES INFORMATIONSSICHERHEITS- & DATENSCHUTZMANA-
GEMENTS

Zur Erreichung der Informationssicherheitsziele hat das Klinikum Aschaffenburg-Alzenau eine Sicher-
heitsorganisation implementiert.

i
i
i
i
i
i
i
]
i
: Infermationssicherheits-und {;‘Z gitifzg;ia:f Dienst
| Datenschutzbeauftragter (ISB/DSB} Vertreter Pflege
i : Leitung IT
I Leitung Technik
: Vertreter Befriebsrat
i
¥y 5 2 2 3 = 4 3 2 £ 2 3 & 3 3 8 5 ] g

Informationssicherheits- und Datenschuizbeauftragter (DSB/ISB):

Aufgrund der Synergien im Informationssicherheits- und Datenschutzmanagement ist im Klinikum Aschaf-
fenburg-Alzenau ein Informationssicherheits- und Datenschutzbeauftragter (ISB/DSB) in einer Person
bestellt. Der Beauftragte ist in Form einer Stabsstelle unmittelbar der Geschaftsfihrung unterstelit. Er
arbeitet weisungsfrei und berichtet direkt an die Geschaftsfihrung. Rollen und Aufgaben beider Funktio-
nen sind in einer Geschaftsordnung beschrieben. Diese beinhaltet auch das Vorgehen bei méglichen
Interessenskonflikten beider Funktionen.

Der Informationssicherheits- und Datenschutzbeauftragte wird von allen Fihrungskraften bei der Erfil-
lung seiner Aufgaben unterstitzt. Ihm werden die zur Erflllung seiner Aufgaben erforderlichen Ressour-
cen zur Verfugung gestellt. Dazu gehért die regelmaRige Teilnahme an FortbildungsmaRnahmen, ange-
messene Unterstitzung bei der Durchfiihrung von internen Auditierungen sowie die Unterstitzung bei der
Auslbung seines Weisungsrechts im Kontext der Informationssicherheit bzw. des Datenschutzes.
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Der ISB/DSB unterstitzt alle Fuhrungskrafte und Mitarbeiter und gegebenenfalls auch Mitarbeiter von
Dienstleistern bei der Umsetzung der Regelungen zur Einhaltung der Informationssicherheit und der ge-
setzlichen Anforderungen zum Datenschutz im Klinikum Aschaffenburg-Alzenau.

Risikomanagement und Datenschutz

Das Risikomanagement stellt sowohl fir den Datenschutz im Sinne der DSGVO als auch fur das Inform a-
tionssicherheitsmanagement ein wichtiges Hilfsmittel dar. Die methodische Verantwortung fur das Risi-
komanagement hat der Risikomanagementbeauftragte. Das Risikomanagement des Klinikums kommt
soweit moglich fir alle Bereiche des Klinikkums zur Anwendung. Dabei wird den besonderen Anforderun-
gen des Datenschutzes und der Informationssicherheit Rechnung getragen.

Das Qualitétsmanagement unterstiitzt im Rahmen seiner Aufgaben sowohl den Datenschutz als auch die
Informationssicherheit und stellt insbesondere eine unterehmensweit einheitliche Dokumentenlenkung
sicher.

Informationssicherheits- und Datenschutz-Management-Team

Um die Integration von Managementsystemen innerhalb der Organisation zu fordem, wird ein IS/DS-
Management-Team eingerichtet.

Das [1S/DS-Management-Team unterstitzt den ISB/DSB, indem es Ubergreifende Mafnahmen in der
Gesamtorganisation koordiniert, Informationen zusammentragt und Kontrollaufgaben durchfiihrt.
Das Team setzt sich aus Vertretern der folgenden Bereiche zusammen:

* Informationssicherheit- und Datenschutz

¢ Medizinischer Bereich (Arztlicher Dienst und Pflege)
« T

e Technik

o Betriebsrat

Die regelmaBigen Teilnehmer (Kernteam) sind:
 Informationssicherheits- und Datenschutzbeauftragter

o Vertreter des Arztlichen Dienstes

s Vertreter des Pflegedienstes

o Leiter IT

e Leiter Technik

o Vertreter Betriebsrat
Anlassbezogen konnen weitere Teilnehmer hinzugezogen werden.
Das IS/DS-Management-Team berichtet an die Geschaftsfihrung. Relevante Entscheidungen hinsichtlich
des Informationssicherheits- und Datenschutzmanagement werden im interdisziplinar besetzten Gremium
der Fachgruppenkonferenz des Klinikums verabschiedet.

Weitere Einzelheiten zur Organisation und zur Arbeitsweise des Informationssicherheits- und Daten-
schutz-Management-Teams werden in einer Geschaftsordnung beschrieben.

15 EINBINDUNG VON INFORMATIONSSICHERHEIT & DATENSCHUTZ INNERHALB
DER ORGANISATION

Der Informationssicherheits- und Datenschutzbeauftragte muss frithzeitig in alle relevanten Projekte ein-
gebunden werden, damit schon in der Planungsphase sicherheitsrelevante Aspekte beriicksichtigt wer-
den kénnen. Gleiches gilt fur die Verarbeitung von personenbezogenen Daten.

Alle IT-Benutzer haben sich in sicherheitsrelevanten Fragestellungen an die Anweisungen des Informati-
onssicherheits- und Datenschutzbeauftragten zu halten.

Alle Mitarbeiter des Klinikums-Aschaffenburg-Alzenau sind aufgefordert, tatsachliche und gegebenenfalls
auch vermutete Abweichungen von den Vorgaben dieser Leitlinie oder anderer Regelungen die Informa-
tionssicherheit oder den Datenschuiz betrefien an den Informationssicherheits- und Datenschutzbeauf-
tragten zu melden. Meldungen zum Datenschutz werden vertraulich behandelt. Meldungen hinsichtlich
der Informationssicherheit kénnen auf Wunsch des Meldenden und soweit dies im Rahmen der Ziele
dieser Informationssicherheitsleitlinie moglich ist, gegebenenfalls vertraulich behandelt werden.
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16 KONTINUIERLICHE VERBESSERUNG DER INFORMATIONSSICHERHEIT UND
DES DATENSCHUTZES

Das Informationssicherheits- und Datenschutzmanagementsystem wird regelméaRig auf seine Aktualitat
und Wirksamkeit gepruft. Daneben werden auch die Malnahmen regelméaRig daraufhin untersucht, ob
sie den betroffenen Mitarbeitern bekannt sind, ob sie umsetzbar und in den Betriebsablauf integrierbar
und integriert sind.

Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung wird das angestrebte Sicher-
heits- und Datenschutzniveau sichergestellt. Abweichungen werden mit dem Ziel analysiert, die Sicher-
heitssituation zu verbessern und diese standig auf dem aktuellen Stand der Technik und konform zu den
jeweiligen gesetzlichen Regelungen und normativen Vorgaben zu halten.

Gezeichnet:

Geschaftsfihrung

Arztlicher Direktor

Zentrale Pflegedienstleitung
Kaufmannischer Leiter (Prokurist)
Technischer Leiter (Prokurist)
Betriebsrat

ISB/DSB
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17 DOKUMENTENINFORMATIONEN

RV01/12.02.2020

Revisionshistorie

Datum Revisionsstand Revision/Priifung/Stillegung Anderung Ausfiihrender

12.02.19 | Entwurf Erstellung D. Sauer

12.02.20 | Entwurf Uberarbeitung Anpassung an neue P. Schneider
FUhrungsstruktur

30.03.20 | Rev01 Freigabe KH Leitung
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